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Short Description: 

This program discusses relevant aspects of cybersecurity law and aims 

to provide students with in-depth legal knowledge and skills in the field 

of cybersecurity. This diploma program also demonstrates the benefits 

and challenges that aspects of information and communication 

technology (ICT) bring to society and introduces students to the 

importance of law regulating challenges arising from modern ICT 

technologies and applications. The program also introduces research 

methods, strategies, and reconciliation mechanisms to resolve cyber 

conflicts. 

Diploma Objectives: 

1- Providing specialized scientific research in the field of cyber laws in 

the midst of modern and rapid technological developments. 

2- Preparing qualified specialized employees for the labor market in a 

very difficult field such as the field of cybersecurity law. 

3- Preparing competencies and expertise in the field of reconciliation in 

the cybersecurity law. 

Successful implementation of the Diploma may lead to starting a master 

program in the same field. 

• The Diploma will be executed by the Continuing Education & 

Community Service Center.  

 

• Start Date: Jan 2023. 

 

• Duration: One Year (Nine months) 2 semesters: 

24 Credit Hours (48 ECTS), 8 Courses (transdisciplinary courses), 4 

courses each semester 
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No Course Title Credit 

Hours 

Semester 

1 Introduction to Social Reconciliation in the 

middle of conflicts 

3 1st 

2 Introduction to Cybersecurity Law 3 1st  

3 E-Commerce Law 3 1st  

4 Introduction to cybersecurity 3 1st  

5 Cyber Crimes & Cyber Litigation 3 2nd  

6 Rights and liberties in the technology era 3 2nd  

7 Applied phronesis in social sciences 3 2nd  

8 EU Cyber Laws & International Cyber Law 3 2nd  

 

• Teaching Methods: Face-to-Face Lecturing, Online lecturing, and 

Hybrid classroom. 

Each course will include theoretical and practical topics. 

• Teaching Language: Arabic/English. 

  

• Target Groups: Law Graduate, Computer Science Graduate, 

Lawyers, Judges, Public civil workers, and NGOs staff. 

 

• Admission: Bachelor, B1 level of English language.  

 

• Number of students: 15-20 students. 
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• Certificate: Professional Diploma Certificate (recognized by UOP 

and the MOHE). 

 

• Diploma Topic attached to: Public Law in the faculty of Law. 

 

• Diploma Instructors: Academic staff from the faculty of Law, the 

faculty of IT, Anti-Cyber Crime Unit staff, and European academic 

staff.  

 

• Focus Group: Members from national involved parties and 

members of project’s partners. 
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  :المق
	ح عن ال*	نامج ساسيّةالأ  علوماتالم

غة العرiيّة
ّ
  قانون الامن السي*	ا(ي '& الب%ئة الرقميةالدّبلوم الم�k '&   :اسم ال*	نامج بالل

غة
ّ
 Professional Diploma in Cyber Security Law in the Digital  : الإنجل5mيّة اسم ال*	نامج بالل

Enviroment 

  

  (5سعة ش0ور). فصلان دراسيّان  : مدّة ال*	نامج 

    : رسوم ال*	نامج 

السي:9ا8ي    : نبذة عن ال*	نامج  الأمن  بقانون  الصلة  ذات  اFGوانب  ال:9نامج  Jذا  يناقش 

القانونية   بالمعرفة  الطلاب  تزوTد   XYإ _^  و[\دف  والم0ارات  المتعمقة 

الفوائد   Jذا  الدبلوم  برنامج   efيو كما  السي:9ا8ي.  الأمن  مجال 

)  ICTوالتحديات الno تجلm\ا جوانب تكنولوجيا المعلومات والاتصالات (

التحديات   ينظم  الذي  القانون  بأJمية  الطلاب  وvعرف  للمجتمع 

المعلومات   تكنولوجيا  وتطبيقات  تقنيات  عن  والاتصالات  الناشئة 

وآليات   والاس|9اتيجيات  البحث  طرق  ال:9نامج  يقدم  كما  ا�Gديثة. 

  المصا�Gة �Gل ال��اعات السي:9انية. 

 

  

تقديم بحث عل�n متخصص _^ مجال القوان�ن السي:9انية _^  -1  أsداف ال*	نامج: 

  خضم التطورات التكنولوجية ا�Gديثة والسرvعة. 

لسوق   -2 _^ مجال  إعداد موظف�ن متخصص�ن مؤJل�ن  العمل 

  صعب للغاية كمجال قانون الأمن السي:9ا8ي.

المصا�Gة   -3 مجال   ^_ وخ:9ات  كفاءات  الامن    _^إعداد  قانون 

  السي:9ا8ي. 
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ب�الورTوس (_^ تخصصات ل0ا علاقة  طلبة وخر�T^ ال •  :الفئات المسwxدَفة

قانون وعلم ا�Gاسوب والعلوم  مج مثل البموضع ال:9نا

 ) السياسية وغ�J9ا

 ا��امون والقضاة.  •

 العاملون _^ مؤسسات ا�Fتمع المد8ي.  •

 العاملون _^ المؤسسات غ�9 ا��Gومية. •

  

راسة  دّ ل ا�~دّ الأد(ى من المؤsّلات ل

  : ال*	نامج 

  . أو ما �عادل0ا حملة ش0ادة الب�الوTوس

در�ب
ّ
در�س والت

ّ
  إلك|9و8ي، ووجا�^، ومدمج.   : طر�قة الت

  

ال*	نامج  ا���ة المسؤولة عن طرح  

  : وتنفيذه

  . _^ جامعة الب|9ا وخدمة ا�Fتمع التعليم المستمرمركز 

  

  . ، ومنصات التعلم عن ¡عد المعتمدة _^ جامعة الب|9اا�Gرم اFGام ^  : م�ان تنفيذه

  

در�س
ّ
  والانجل��ية  العر¢ية  :لغة الت

در�س 
ّ
المؤsّلات العلميّة لفر�ق الت

در�ب المتخصّص
ّ
  : والت

الدكتوراة _^ احدى التخصصات ذات العلاقة بموضوع يحمل درجة  

) القانون   الدبلوم  ا�Gاسوب،  السياسية،  ،  علم  تلقى العلوم  وقد 

  ) التدرTب المناسب حول موضوع الدبلوم

  

  

  

ذ ال*	نامج  
ّ

تحديد من س%نف

 
ً
 وتدر�با

ً
  :تدر�سا

أعضاء Jيئة التدرvس الذين تلقوا التدرTب المناسب لتنفيذ الدبلوم 

اFGامعة   من  الاختصاص  ذوي  من  الاجن¨ية  وغ�J9م  واFGامعات 

  وا�Fتمع ا��ª^. الشرTكة  
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إXY ­\اية  من العام اFGام ^ ا�GاY^  من بداية الفصل الدّرا¬»nّ الثا8ي  : تار�خ بدء وانwxاء ال*	نامج 

ّ̂ القادم. الدّرا¬»nّ  الفصل   الاول من العام اFGام 

  

ع الموضوعات عXª فصل�ن دراسيّ�ن.   : الإطار الزّم�ّ� لل*	نامج وتوز�عھ وزَّ
ُ
  ت

  

در�ب العم�&ّ 
ّ
_^ جامعة   وقاعات التدرvس  _^ مركز التعليم المستمر وخدمة ا�Fتمع  :الت

  .الب|9ا
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8/11/2022اجتماع يوم الثلاثاء كشف بالمدرسmن بناءا ع�� اجتماع   

 م المساق الفصل اسم المدرس 

 –د. اياد الدجا(ي و أ.د مارتن لي6	 

 جامعة جينا الالمانية 

 Introduction to Socialالمساق الاول:  الاول 

Reconciliation in the Middle of 

Conflicts 

1 

  –£لية ا�~قوق  –د. عمر اعمر 

 جامعة الب
	ا 

 Introduction toالمساق الثا(ي:  الاول 

Cyber Security Law 

2 

£لية  –د. كمال العواملة 

جامعة الب
	ا  –ا�~قوق   

 E-Commerce Law 3المساق الثالث:  الاول 

£لية   –د. ع�& المقو��� 

جامعة    –تكنولوجيا المعلومات 

 الب
	ا 

 Introduction toالمساق الرا¨ع:  الاول 

Cyber Security 

4 

مركز   –الم�ندس sيثم فر�د 

 التعليم المستمر وخدمة ا©�تمع 

 Introduction toالمساق ا�»امس: الثا(ي

Phronesis    

5 

  –£لية ا�~قوق  -د. عمر اعمر  

 جامعة الب
	ا 

 Rights andالمساق السادس:  الثا(ي

Liberties in the Technology Era  

6 

جامعة جينا  –د. اياد الدجا(ي 

 الالمانية 

 Applied Phronesisالمساق السا¨ع:  الثا(ي

on Social sciences  

7 

¯»ص متخصص من وحدة 

 م�افحة ا��رائم الالك
	ونية

 Cyber Securityالمساق الثامن:  الثا(ي

Crimes 

8 
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 Course Descriptionوصف المواد 

 Rights and liberties in the technology era  الحقوق والحر ات في عصر التكنولوج�ا

تتضمن هذه المادة دراسة الحقوق والحر!ات الدستور!ة وتحدید نطاقها في العصر الحدیث، فلا یخفى أن الثورة التكنولوج�ة 

أثرت 3ش1ل 1بیر على هذه الحقوق والحر!ات، مثل الح. في الخصوص�ة، والح. في الحصول على المعلومات، وحر!ة 

تف1یر والرأ8... الخ. 1ما تتضمن المادة دراسة للحقوق الحدیثة التي ظهرت مع ظهور التكنولوج�ا مثل الح. في الدخول  ال

  في طي النس�ان.

This course includes studying constitutional rights and freedoms and defining their scope in 

the modern era. It is no secret that the technological revolution has greatly affected these 

rights and freedoms, such as the right to privacy, the right to information, freedom of thought 

and opinion ... etc. The course also includes a study of modern rights that have emerged 

with the emergence of technology, such as the right to be forgotten. 

  Cyber Security crimes الجرائم الالكترون�ة

الجرائم الواردة في قانون الجرائم  ول�س فقSتتضمن هذه المادة دراسة معمقة للجرائم الحدیثة المرت3طة بتكنولوج�ا المعلومات، 

الإلكترون�ة فقS، بل تمتد الدراسة لتشمل جرائم أخرV، مثل جرائم الاتصالات، والجرائم المرت3طة 3الملك�ة الف1ر!ة، وجرائم 

  التزو!ر الالكتروني....الخ. 

This course includes an in-depth study of modern crimes related to information technology, 

not only the crimes mentioned in the Cybercrime law, but also extends the study to other 

crimes, such as communications crimes, intellectual property-related crimes, and electronic 

fraud crimes .... etc. 

 Introduction to Phronesisالتحقی3 في الجرائم الإلكترون�ة 

تتضمن هذه المادة دراسة الاجراءات القانون�ة الخاصة 3التحقی. في الجرائم الإلكترون�ة، من حیث �1ف�ة ال3حث عن الأدلة  

الرقم�ة وتقد�مها إلى المح1مة، وإجراءات تفت�ش أجهزة الحاسوب، والسلطات المختصة بذلك، والشرو_ الواجب توافرها في  

  الرقمي ل�حوز الحج�ة. 1ما تتضمن المادة تعلم مهارات التحقی. في هذه الجرائم وتطب�قاتها عمل�اً. الدلیل 
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This course includes studying the legal procedures for investigating cybercrime, in terms of 

how to search for digital evidence and present it to the court, procedures for inspecting 

computer equipment, the competent authorities, and the conditions that must be met in the 

digital evidence to have the authenticity. 

 

 E-Commerce Lawالتجارة الإلكترون�ة قانون 

الإلكترون�ة، و!نصب التر1یز، في جملة أمور، على تكو!ن الاتفاقات التجار!ة  التجارة  دراسة تشر!عات  تتضمن هذه المادة  

والإجراءات اللازمة المتعلقة بإبرام هذه العقود. 1ما �غطي الم3ادf القانون�ة المتاحة لحما�ة المستهلكین الذین یتعاملون عبر  

  الإنترنت أو إلكترونً�ا. 

This module studies electronic commercial Laws. Its focus shall be on, inter alia, the formation 

of commercial agreements and requisite formalities relating to the establishment of these 

contracts. It also covers the available legal principles for the protection of consumers who 

transact online or electronically. 

 

 Introduction to Cyber security Law  في قانون الامن السیبراني ةمقدم

 

دراسة للقوانین المختلفة التي عالجت التطور الالكتروني ومنها على سبیل المثال قانون الاتصالات، قانون تتضمن هذه المادة  

الجرائم الالكترون�ة والح1ومة الالكترون�ة والتجارة الالكترون�ة والفضاء السیبراني ومجموعة من الاتفاق�ات الدول�ة الناظمة لهذا 

 لمادة الاساس�ات اللازمة لدراسة 3اقي المواد 3ش1ل معم..  الصدد و3ش1ل مقتضب یوفر لدارسي هذه ا

This course includes a brief study of the various laws that deal with the electronic development, 

including, for example, the Communications Law, the Electronic Crimes Law, the Electronic 

Government, Electronic Commerce, Cyberspace, and a set of international agreements 

governing this regard, whereas it provides the students of this subject with the basics 

necessary to study the rest of the Diploma’s subjects in depth. 
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